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Käytetyt termit ja lyhenteet 
  
API Application programming interface, suomeksi 
ohjelmointirajapinta, on kokoelma, jonka avulla eri 
ohjelmiston osat kommunikoivat keskenään. 
Arduino Avoimen lähdekoodin elektroniikka-alusta. 
base64 Binääridatan koodaukseen tarkoitettu menetelmä. 
Cloud Foundry Pilvessä toimiva avoimen lähdekoodin ohjelmistoalusta. 
Dashboard Käyttöliitymän ohjaus- tai hallintapaneeli.  
Header HTTP-pyynnön osa, joka määrittelee operaation 
parametrit. 
Iaas Infrastructure as a Service kuvaa palvelua, joka tarjoaa 
palvelimien ulkoistamista. 
JDBC Java-ohjelmointikielen rajapinta, joka tarjoaa metodit 
tietokantakyselyille. 
JSON JavaScript Object Notation on tiedon vaihtoformaatti, joka 
koostuu avain-arvo-pareista. 
Linux Käyttöjärjestelmä, jonka on kehittänyt suomalainen Linus 
Torvalds. 
M2M Machine-to-machine eli koneiden välinen viestintä. 
MiniPCIe Väylätyyppi lisäkorttien asentamiseen. 
ohjelmoitava logiikka Pieni tietokone, jota käytetään automaation ohjaamiseen. 
Paas Platform as a Service kuvaa palvelua, joka tarjoaa 
skaalautuvan alustan ohjelmistokehittäjille.  
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Palomuuri Suojaa tietokoneen yhteyksiä. 
PCB Printed Circuit Board eli piirilevy. 
Pollaus Tasaisin väliajoin tehtävä kysely laitteelle. 
Portti Tietokoneessa oleva numeroitu palvelupiste. 
Postman REST-pyyntöjen testaukseen tehty sovellus. 
Protokolla Määrittelee laitteiden välisen kommunikoinnin.  
REST HTTP-protokollaan perustuva arkkitehtuurimalli. 
SDK Software development kit sisältää työkaluja, joiden avulla 
voidaan luoda ohjelmia tietylle ohjelmistopaketille.  
Sertifikaatti Varmenne, joka tarvitaan turvatun yhteyden luomiseen 
kahden tietokoneen välille. 
Simulaatio Mahdollisimman tarkkaa todellisuuden jäljittelyä. 
SQL Structured Query Language on ohjelmointikieli, joka on 
kehitetty tietokantakyselyjä varten. 
SSL Salausprotokolla. 
Tag Ohjelmoitavan logiikan muistipaikan nimeämistyyli. 
Thing Shadows AWS-palvelu, joka pitää kirjaa laitteiden tilatiedoista. 





1.1 Työn tausta 
Saksalaisen Industrie 4.0 -ohjelman mukaan teollisuuden kehitys voidaan jakaa 
neljään ajanjaksoon: Ensin tuli höyry ja siihen liittyviä mekaanisia koneita. 
Seuraavaksi tuli sähkö, tuotantolinjat ja massatuotanto. Kolmas teollinen 
vallankumous toi mukanaan tietokoneet ja automaation. Neljäs teollinen 
vallankumous on juuri syntynyt ja siirtymässä teollisuuteen. Sitä kutsutaan 
nimeltään teollisuus 4.0. (Marr 20.6.2016.) 
Teollinen internet tuo mukanaan koneet, robotit sekä laitteet, jotka ovat 
langattomasti yhteydessä toisiinsa internetin välityksellä. Laitteet kykenevät 
oppimaan sekä tekemään yksinkertaisia päätöksiä omatoimisesti. Fyysiset 
järjestelmät alkavat kommunikoimaan ja tekemään yhteistyötä ihmisten kanssa 
reaaliajassa. (Marr 20.6.2016.) 
Teknologiakeskeiselle Suomelle teollinen internet voi olla suuri mahdollisuus. 
Teollisen internetin hyödyntäjiä on vielä vähän markkinoilla, joten Suomen 
kansainvälisillä teknologiayrityksillä on oiva tilaisuus globaalien arvoketjujen 
rakentamiseen. (Teollisesta internetistä uutta kasvua 9.3.2017.) 
Uuden teollisen vallankumouksen seurauksena IoT-alustoja on jo markkinoilla 
runsaasti. Alustat tarjoavat erilaisia palveluja ja sovelluksia niin yhdistämiseen, 
analysointiin, koneoppimiseen, visualisointiin ja datan säilyttämiseen. (Marr 
20.6.2016.) 
1.2 Työn tavoite 
Opinnäytetyön tavoitteena on tutkia neljää eri IoT-alustaa. Alustoista tutkitaan 
erilaisia laitteiden yhdistämistapoja ja sisäistä toiminnallisuutta. Jokaisella alustalla 
tehdään demonstraatiosovellus. Työn ja vertailun tarkoituksena on saada IoT-




1.3 Työn rakenne 
Luvussa 2 kerrotaan yleisesti asioiden internetistä sekä yleisimmistä IoT-
protokollista.  
Luvussa 3 tutkitaan valittuja IoT-alustoja. Alustoista tutkitaan eri ominaisuuksia, 
kuten yhteyksiä, tietoturvaa, tietokantamahdollisuuksia, ohjelmointia sekä laitteita. 
Alustoista ajetaan myös simulaatiotestaukset. 
Luvussa 4 perehdytään menetelmiin, jotka mahdollistavat laitteiden yhdistämisen 
IoT-alustoille. 
Luvussa 5 alustojen ominaisuuksia pisteytetään, sekä vertaillaan niitä toisiinsa. 
Luvussa 6 on yhteenveto saaduista tuloksista. 
1.4 Pesmel Oy 
Pesmel Osakeyhtiö on perustettu vuonna 1978. Se on kansainvälinen yritys, joka 
toimii Euroopassa, Aasiassa, Pohjois-Amerikassa, Etelä-Amerikassa, Afrikassa 
sekä Australiassa. Yritys tarjoaa asiakkailleen automatisoituja käsittely-, pakkaus- 
ja varastointiratkaisuja. Yrityksen päätoimiset asiakasryhmät ovat paperi- ja 
metalliteollisuus. (Pesmel [Viitattu 28.6.2017].)  
Vuosien saatossa Pesmel on toimittanut yli 400 käsittely- ja pakkausprojektia, sekä 
noin 120 varastointijärjestelmää. Pesmel Oy työllistää yli 200 henkilöä, joista 120 on 
Suomessa. (Pesmel [Viitattu 28.6.2017].) 
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2 Teollinen internet  
2.1 Yleistä 
Teollista internetiä kutsutaan neljänneksi teolliseksi vallankumoukseksi, joka 
koskettaa ihmisiä ja yrityksiä maailmanlaajuisesti. Fyysinen ja digitaalinen maailma 
sulautuvat ja kytkeytyvät tiiviisti toisiinsa helpottaen palveluita, toimintaa sekä 
yritysten päätöksentekoa. Tieto- ja viestintäteknologia työntyy myös perinteisille 
aloille. Fyysisestä maailmasta, ihmisistä, esineistä ja palveluista virtaa jatkuvasti 
tietoa digitaaliseen maailmaan. Digi-maailman yksiköt käsittelevät ja rakentavat 
datasta uutta älykästä tietoa ohjelmistoille sekä palveluille. (Collin & Saarelainen, 
18-21.) 
Digitaalinen maailma tukee, helpottaa ja parhaillaan nopeuttaa fyysisen maailman 
prosesseja. Uusi digifyysinen kokonaisuus parantaa esimerkiksi yritysten tarjoamia 
palveluja ja tuotteiden laatua sekä synnyttää uusia älykkäitä tuote- ja palvelumalleja. 
Älykkäät järjestelmät helpottavat ihmisten arkea ja asioiden hoitamista. Teollinen 
internet ja sen tuomat muutokset vaativat rohkeutta, irrottautumista perinteisistä 
toiminnan malleista sekä avoimuutta ja sopeutumista uuteen niin yksilö-, 
yhteiskunta- kuin yritystasollakin. (Collin & Saarelainen, 18-21.) 
Teollinen internet tuo hyötyjä monille erilaisille yrityksille. Koneita pystytään 
tarkkailemaan ja tunnistamaan kulunut osa ennen sen hajoamista. 
Ennustettavuuden avulla yritykset saavat koneilleen maksimaalisen käyttöasteen. 
Teollinen internet ei tuo parannuksia ainoastaan koneille, vaan myös teollisuuden 
työntekijöille. Työtuvallisuus paranee erilaisilla ympäristöä sekä ihmisen 






Tässä luvussa esitellään tyypillisiä teollisen internetin sovelluksissa käytettäviä 
protokollia. 
2.2.1 MQTT 
MQTT on kevyt viestintäprotokolla, joka on suunniteltu käytettäväksi koneiden 
väliseen viestintään (M2M). MQTT on asiakas-palvelin-ratkaisu (client-server), 
jossa laitteet ja sensorit ovat yleensä datan julkaisijoita (publisher). Ne ovat samalla 
myös asiakkaita. Toisaalta asiakkaita ovat myös datan tilaajat (subscriber). (Jaffey 
2014.) 
Viestinnässä asiakas yhdistetään haluttuun välittäjään sekä liitetään (subscripe) 
haluttuihin aiheisiin (topic). Nämä aiheet ovat osoitteita viesteille. Asiakas voi 
yhdistyä useampaan aiheeseen yhtä aikaa. Kuva 1 esittää, miten samaan 
aiheeseen liittyneet laitteet vastaanottavat saman viestin. (Jaffey 2014.)  
Aiheisiin liittyminen tapahtuu lähettämällä välittäjälle viesti, jossa asiakas ilmoittaa 
välittäjälle listan aiheista, joihin haluaa liittyä (Hivemq MQTT [Viitattu 29.1.2018]). 
Julkaisijaksi kutsutaan viestin lähettäjää. Jokaisessa viestissä on aihe, jonka 
mukaan välittäjä lähettää viestin. Viesti välitetään kaikille asiakkaille jotka ovat 





Kuva 1. Mqtt-viestintäesimerkki (Hivemq MQTT [Viitattu 28.1.2018]). 
2.2.2 OPC UA (Unified Architecture) 
OPC UA on teollisuusstandardi, joka toimii asiakas-palvelin-periaatteella. Asiakas 
voi pyytää palvelimelta haluttua tietoa, tai ohjeistaa palvelimen lähettämään aina 
kun uutta dataa on saatavilla. OPC UA -standardia voidaan käyttää millä tahansa 
käyttöjärjestelmällä. Vanhempaa OPC Classicia voidaan käyttää vain Windows-
käyttöjärjestelmällä. OPC UA on uudempi versio ja siinä yhdistyy myös vanhemman 
OPC Classicin kaikki ominaisuudet. (Novotek [Viitattu 28.6.2017].)  
2.2.3 HTTP / HTTPS 
HTTP on protokolla, joka on pohja kaikelle datan vaihdolle internetissä. HTTP on 
asiakas-palvelin-pohjainen ja se toimii pyyntöjen avulla. Yhteys ei ole jatkuva, vaan 
data lähetetään yksittäisinä viesteinä. (Collado 24.6.2017.) 
HTTPS on muuten samanlainen yhteys kuin HTTP, mutta se on suojattu. Kaikki 
tiedonvaihto asiakkaan ja palvelimen välillä on salattua. HTTPS käyttää joko SSL- 




WebSocket-protokolla mahdollistaa kommunikoinnin kahteen suuntaan. Yhteys on 
full-duplex, joka tarkoittaa, että yhteyden molemmat osapuolet voivat lähettää ja 
vastaanottaa dataa yhtäaikaisesti. WebSocket vähentää dataliikennettä 
huomattavasti verrattuna pollaukseen. WebSocket tekee tunnelin, joka ohittaa 
välityspalvelimen ja palomuurin. (Websocket.org [Viitattu 3.7.2017].) 
Protokolla on suunniteltu toimimaan hyvin nykyisen web-infrastruktuurin kanssa. 
WebSocket-yhteys aloittaa elinkaarensa http-yhteytenä. Kuvassa 2 on esitelty GET-
pyyntö palvelimelle vaihtaa yhteys WebSocketiin. (Websocket.org [Viitattu 
3.7.2017].) 
 




Kuva 3. Palvelimen hyväksymä pyyntö (Websocket.org [Viitattu 3.7.2017]). 
 
Jos palvelin ymmärtää Websocket-protokollaa, se hyväksyy pyynnön ja lähettää 




3.1 Siemens - MindSphere 
MindSphere on pilvessä toimiva avoin IoT-käyttöjärjestelmä. Siemens tarjoaa tätä 
alustaa palveluna (PaaS). MindSphere on rakennettu Cloud Foundryn päälle, joka 
on pilvessä toimiva avoimen lähdekoodin omaava ohjelmistoalusta. Siemensin 
mukaan asiakas voi ajaa Mindsphere-sovelluksia esimerkiksi Amazon Web Service, 
Microsoft Azure-, SAP Cloud Platform- ja Atos Canopy -pilvipalveluissa. 
(MindSphere whitepaper [Viitattu 10.11.2017].) 
Siemens käyttää OPC UA -standardia, jonka ansiosta MindSphereen voidaan liittää 
muitakin kuin Siemensin laitteita. Siemensin laitteiden yhdistäminen onnistuu 
asettamalla Nanon asetuksiin PLC:n IP-osoite sekä halutut muistipaikat. 
Mindconnect-ohjelmisto mahdollistaa lähes kaikkien laitteiden yhdistämisen 
MindSphereen erilaisten laajennuksien avulla. (MindSphere whitepaper [Viitattu 
10.11.2017].) 
3.1.1 Yhteydet 
Yhteys voidaan muodostaa MindSphereen joko yhdyskäytävälaitteella tai 
ohjelmistokirjaston avulla. Yhdyskäytävälaitteita ovat Mindconnect Nano ja 
IoT2040. Siemens S7 -logiikoille on kehitetty myös oma kirjastonsa Mindconnect-
FB, joka mahdollistaa suoran yhteyden Mindsphereen ilman yhdyskäytävälaitetta. 
Saatavilla on myös Mindconnect LIB -lähdekoodi, jonka avulla kehittäjät voivat 
yhdistää oman ohjelmistonsa Mindsphereen. (MindSphere [Viitattu 23.8.2017].) 
Mindconnect Nano sekä IoT2040 käyttävät HTTPS-protokollaa portin 443 kautta 
yhdistääkseen MindSphereen. Nanossa ja IoT2040-laitteessa ei ole yhtään porttia 
auki sisään tulevalle liikenteelle, vaan ne tekevät ainoastaan yhteyspyynnön 
MindSphereen (MindConnect Nano Datasheet 2017). 
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Molemmat laitteet keräävät dataa käyttämällä OPC UA -protokollaa tai sitten 
keräävät tarvittavan tiedon suoraan Siemensin ohjelmoitavalta logiikalta 
(MindConnect Nano Datasheet 2017). 
3.1.2 Tietoturva 
MindSphere täytyy ensin yhdistää Mindconnect Nanoon. Jokaisella Nano-
yhdyskäytävällä on yksikäsitteinen tunnistenumero, joka on sulautettu 
järjestelmään. Tunnistenumeroa käytetään USB-käyttöavaimen luontiin. 
Käyttöavain liitetään MindConnect Nanoon, jolloin laitteet saadaan liitettyä yhteen. 
Näin varmistutaan siitä, että vain Siemensin Nano-boxit voidaan yhdistää 
MindSphereen. (MindConnect Nano Quick Start 3.2017.) 
Mindconnect Nanon tietoturvaominaisuudet ovat seuraavat: 
– Vain uloslähteviä HTTPS-yhteyksiä. 
– Kaksi erillistä verkkokorttia, joista toinen yhdistyy automaatiolaitteiden 
verkkoon ja toinen ulkomaailman verkkoon. 
– Lukuoikeus automaatiolaitteisiin. 
– SSL/TLS-salaus. (MindConnect Nano getting started 8.2017.) 
3.1.3 Tietokanta 
Asiakkaat voivat itse valita missä säilövät datansa. Vaihtoehtoina on yksityinen tai 
julkinen pilvipalvelu. Myös paikanpäälle asennettava tietokanta on mahdollinen niille 
asiakkaille, jotka haluavat luoda oman pilvi-infrastruktuurinsa. (MindSphere – 
Siemens Cloud for Industry 17.11.2015.)  
3.1.4 Ohjelmointi 
Mindsphere on rakennettu Cloud Foundryn ympärille. Tämä mahdollistaa sen, että 
sovelluksia voidaan ajaa asiakkaan valitsemalla pilvi-infrastruktuurilla. Cloud 
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Foundry tarjoaa etuja muun muassa skaalautuvuuteen, tietoturvaan sekä palvelujen 
fyysiseen sijaintiin. (MindSphere whitepaper [Viitattu 10.11.2017].) 
Mindsphereen on saatavilla developer-lisenssi, jonka avulla käyttäjät voivat kehittää 
omia sovelluksiaan Mindspheren sisällä. Siemens tarjoaa avoimet rajapinnat sekä 
kehitystyökalut. (MindSphere whitepaper, [Viitattu 10.11.2017].) Taulukossa 1 on 
lueteltu saatavilla olevat ohjelmointirajapinnat. 
Taulukko 1. Mindsphere API (MindSphere whitepaper [Viitattu 10.11.2017]). 
 
Kehittäjille on saatavilla myös suosittuihin kehitysympäristöihin lisäosia, jotka 
mahdollistavat paikallisen debuggauksen sekä optimoinnin. Kehityslisenssin 
omistajat voivat myös ladata Mindsphere-ympäristön simulointia varten. Siemensin 
mukaan Demo-sovelluksia, konferensseja sekä erilaisia ohjelmistopohjia on 
ladattavissa kehittäjien portaalista. (MindSphere whitepaper [Viitattu 10.11.2017].) 
Cloud Foundry on pilvessä toimiva ohjelmistoalusta, jonka päälle Mindsphere on 
rakennettu. Ohjelmista luodaan useita samanlaisia instansseja. Tämä takaa sen, 
että yhden instanssin kaatuessa ohjelma on yhä käytettävissä. Liikenteen 
kasvaessa ohjelmat tarvitsevat lisää  resursseja. Resurssiongelman Cloud Foundry 
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on ratkaissut niin, että se jakaa ohjelman suorituksen useille tietokoneille ja näin 
pitää huolen resurssien riittävyydestä. Mindspheren tapauksessa Cloud Foundry 
mahdollistaa suuren skaalautuvuuden sekä saatavuuden. (Cloud Foundry 
1.19.2018.) 
3.1.5 Esimerkki 
Tässä osiossa konfiguroidaan Nanon vastaanottamaa dataa KEPserverEX-
ohjelmistolta ja lähetetään se eteenpäin Mindsphereen visualisointia varten.  
Ensimmäisenä luodaan asetukset Nanolle Mindsphere-alustan kautta. Kuvassa 4 
näkyvät seuraavat asetukset: 
1. Yleiset asetukset 
2. Konfigurointi-asetus, johon täytyy asettaa sarjanumero. Tämä löytyy 
Nanon päädyssä olevasta kilvestä. 
3. IP-asetukset tehtaan verkkoon 
4. IP-asetukset internetiin yhdistämiseksi 
5. Proxy-serveriasetukset 
6. Asetukset firmwaren päivitykseen, esimerkiksi päivitysaikataulut.  
 




Asetusten jälkeen Mindsphereltä tallennetaan tiedosto USB-tikulle, joka sisältää 
asetukset Nanolle. Seuraavaksi USB-tikku liitetään Nanon X63-porttiin, joka näkyy 
kuvassa 5. 
 
Kuva 5. Nanon liitännät 
  
USB-tikun liittämisen jälkeen Nano asettaa asetukset ja käynnistää itsensä 
uudelleen. Nanon kaksi ensimmäistä valoa syttyvät vihreäksi ja Nano tulee näkyviin 
Mindsphere-alustaan, jos asetukset tallentuivat onnistuneesti. 
Viimeisessä vaiheessa (kuva 6) tapahtuu yhteyden ottaminen OPC UA -
palvelimeen. Yhteyden luomiseksi asetetaan seuraavat arvot: 
1. Lukutiheys, joka tarkoittaa sitä, kuinka usein haluttu arvo lähetetään 
Mindsphereen. 
2. Variables-kohtaan tulee KEPserverEX-muuttujan OPC UA -osoite, joka on 
muotoa nodeId:ns=2;s=Simulation Examples.Functions.User2. 




Kuva 6. Mindsphere Aspect -asetukset 
 
Asetusten teon jälkeen Mindsphere aloittaa datan keräämisen Nanon kautta. 
Kerättyä dataa voidaan analysoida visuaalisesti. Arvoja voidaan tulkita halutulta 
aikaväliltä, kuten kuvasta 7 voidaan havaita. 
 




MindConnect Nano (kuva 8) on teollisuustietokone, joka kerää dataa laitteilta sekä 
mahdollistaa yhteyden MindSphereen. Käyttölämpötila voi olla 0 °C – 60 °C.   
Nanon  tilavuus on yksi litra. Sinetöity metallikotelo kestää hyvin ankarissakin 
olosuhteissa. Kotelo ehkäisee myös tärinää sekä iskuja. Nano kykenee keräämään 
dataa Siemens S7 (S7-3xx / S7-4xx / ET-200s) ohjelmoitavilta logiikoilta sekä 
laitteilta, jotka lähettävät datan OPC UA:n kautta. Nanoon voidaan liittää 
maksimissaan 32 ohjelmoitavaa logiikkaa. (Mindconnect-nano 20.10.2016.) 
Internet yhteyden katketessa Nano aloittaa datan varastoimisen 
sisäänrakennettuun puskuriin, joka on 500 MB:n suuruinen. Yhteyden palauduttua 
Nano lähettää puskuroidun datan MindSphereen. Näin varmistetaan ettei dataa 
häviä. (MindConnect Nano Datasheet 2017.)  
 
Kuva 8. Mindconnect Nano -yhdyskäytävä (Mindconnect-nano 20.10.2016). 
 
IOT2040 (kuva 9) on IoT-yhdyskäytävä, joka kerää tietoa monelta eri protokollalta. 
IOT2040 analysoi tiedon sekä lähettää sen eteenpäin haluttuun paikkaan. 
Protokollien muunto-ominaisuus mahdollistaa myös vanhempien laitteiden 
yhdistämisen pilvipalveluun. (SIMATIC IOT2000 [Viitattu 10.8.2017].) 
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IOT2040 on laajennettavissa Arduino Shieldillä sekä miniPCIe- korteilla. Laite on 
ohjelmoitavissa useilla korkean tason ohjelmointikielillä ja mahdollistaa 
mukautettujen sovellusten kehittämisen. IOT2040 kykenee kommunikoimaan 
molempiin suuntiin, toisin kuin Nano, johon ei voida lähettää komentoja. (SIMATIC 
IOT2000 [Viitattu 10.8.2017].) 
 
Kuva 9. SIMATIC IOT2040- yhdyskäytävä (Simatic IOT 2040, [Viitattu: 10.8.2017]). 
3.2 AWS IoT 
Tässä luvussa tarkastellaan AWS IoT -palvelun ominaisuuksia. 
3.2.1 Yleiskatsaus 
AWS on Infrastructure as a Service (IaaS) palvelu ja sen yksi osa on AWS IoT -
palvelu (Amazon Web Service IoT), joka mahdollistaa laitteiden kommunikoinnin 
pilvipalvelun kanssa. Se mahdollistaa myös miljardien laitteiden yhdistämisen AWS-
päätepisteisiin. (Aws-iot [Viitattu 14.11.2017].) 
AWS tarjoaa suuren määrän palveluita käytettäväksi AWS IoT -palvelun kanssa. 
Tämän opinnäytetyön esimerkkiosiossa käytettiin Amazon S3 -palvelua, joka on 
pilvessä toimiva datapankki. (Aws-iot [Viitattu 14.11.2017].) 
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S3 mahdollistaa datan varman säilymisen sekä saatavuuden. Datan analysointia on 
myös mahdollista suorittaa ilman että dataa täytyisi siirtää erilliselle 
analyysialustalle. Amazon Kinesis on palvelu, joka mahdollistaa datan 
streamauksen ja lähes reaaliaikaisen käsittelyn. Lisäksi AWS tarjoaa seuraavat 
palvelut:  AWS Lambda, Amazon Machine Learning, Amazon DynamoDB, Amazon 
CloudWatch, AWS CloudTrail sekä Amazon Elasticsearch.  (Aws-iot [Viitattu 
14.11.2017].) 
3.2.2 Yhteydet 
AWS IoT -palvelun tarjoama välittäjä tukee MQTT-protokollaa, jolla voidaan 
julkaista viestejä sekä liittyä aiheisiin. HTTP-protokollaa käyttäen voidaan julkaista 
viestejä, mutta aiheisiin liittyminen ei onnistu. (Amazon Web Services [Viitattu 
15.6.2017].) 
Välittäjä tukee myös MQTT-protokollan käyttöä WebSocket-yhteyden yli 
mahdollistaen jatkuvan yhteyden molempiin suuntiin (taulukko 2). (Amazon Web 
Services [Viitattu 15.6.2017].)  
Taulukko 2. AWS IoT -palvelun käyttämät protokollat sekä autentikointi- ja 
porttitiedot (Amazon Web Service [Viitattu 15.6.2017]). 
Protokolla Autentikointi Portti 
MQTT Asiakas sertifikaatti 8883 
HTTP Asiakas sertifikaatti 8443 
HTTP SigV4 443 
MQTT + WebSocket SigV4 443 
 
3.2.3 Tietoturva 
AWS IoT -palveluun yhdistettävillä laitteilla täytyy olla AWS-palvelun käyttöoikeudet 
(credentials), jotta pääsy MQTT-brokeriin tai Thing Shadows -palveluun onnistuu. 
Kaikki liikenne AWS IoT -palvelun ja laitteen välillä täytyy salata käyttäen TLS-
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salausta (Transport layer security). Lisäksi AWS pystyy säätämään erilaisia 
käyttäjäoikeuksia ja käytäntöjä. (Amazon Web Services Security. [Viitattu 
15.6.2017].) Kuva 10 esittää AWS:n tarjoamia tietoturvaominaisuuksia. 
 
Kuva 10. AWS IoT -turvallisuuskomponentteja (Amazon Web Services Security 
[Viitattu 15.6.2017]). 
3.2.4 Tietokanta 
AWS tarjoaa erilaisia tietokantapalveluita käytettäväksi AWS IoT -palvelun kanssa. 
Esimerkkinä tästä on Amazon RDS -palvelu, jonka tarkoitus on tehdä 
relaatiotietokannan luonnista, ylläpidosta sekä skaalaavuudesta helppoa. (Amazon 
Relational Database Service [Viitattu 15.6.2017].) 
 RDS-tietokannaksi on valittavissa kuusi eri ratkaisua: 











Lisäksi AWS tarjoaa tietokantaratkaisuja, joita ei ole liitetty RDS-palveluun: 
– Amazon DynamoDB 
– Amazon Redshift 
– Amazon Elasticache. (Amazon Web Services Cloud Databases [Viitattu 
15.6.2017].) 
Vanhan tietokannan muuntamiseen on tarjolla AWS Database Migration Service 
(Amazon Web Services Cloud Databases [Viitattu 15.6.2017]). 
3.2.5 Ohjelmointi 
Laitteiden ohjelmointiin AWS tarjoaa SDK-paketin (Software Development Kit) 
seuraaville ohjelmointikielille: 
– Sulautettu C 
– JavaScript 





– Android. (Amazon Web Services IoT device SDK [Viitattu 13.6.2017].) 
3.2.6 Esimerkki 
Tässä osiossa konfiguroidaan AWS IoT -sertifikaatit KEPserverEX-ohjelmistolle. 
Asetusten jälkeen KEPserverEX MQTT-agentilla lähetetään simuloitua dataa AWS 
IoT -palveluun. Data streemataan S3-datapankkiin käyttäen AWS kinesis firehose  
-palvelua. Lopuksi data vielä visualisoidaan käyttäen AWS Quicksightia. 
Ensin täytyy luoda thing eli laite AWS IoT -palvelun hallintaikkunasta, joka tässä 
tapauksessa kuvaa KEPserverEX-simulaatiopalvelinta. Kuvassa 11 laitteelle 




Kuva 11. Sertifikaatin luonti 
 
Sertifikaatit lisätään KEPserverEX-asetuksiin, jotta yhteyden muodostaminen AWS 
IoT -palveluun sallitaan (kuva 12).  
 
Kuva 12. KEPserverEX-sertifikaattiasetukset 
 
KEPserverEX-ohjelmiston yhdyskäytäväagentti konfiguroidaan lähettämään 
simuloituja arvoja MQTT-viesteinä AWS IoT -palveluun. URL-kohtaan kirjoitetaan 





Kuva 13. KEPserverEX MQTT-agentti 
 
AWS IoT sisältää sääntömoottorin, jonka avulla voidaan kirjoittaa sääntöjä 
saapuville MQTT-viesteille. Säännöt kirjoitetaan käyttäen SQL-lausekkeita. Tässä 
simulaatiossa on tehty sääntö kuvan 14 mukaisesti, se valitsee kaikki arvot ”/value”-
topicista, sekä uudelleenohjaa datan Kinesiksen Firehose-palvelulle. 
 




Firehose-palvelu streemaa datan eteenpäin S3-datapankille, joka järjestelee tiedot 
päivänmäärän sekä ajan mukaan. Kuva 15 esittelee datapankin tietoa, jonka voi 
avata tekstinkäsittelyohjelmalla. Tiedosto sisältää AWS IoT -palveluun lähetetyt 
JSON-viestit. 
 
Kuva 15. S3-datapankki 
 
Seuraavaksi data täytyy siirtää AWS Quicksightiin visualisointia varten. Quicksightin 
asetuksista datan lähteeksi valitaan S3-data, sekä lisätään kuvan 16 mukainen 
manifest-tiedosto. Tämän tarkoituksena on määrittää, mitä dataa Quicksightiin 
tuodaan. 
 
Kuva 16. Manifest-tiedosto 
 
Datan lähettämisen jälkeen valittavana on erilaisia visuaalisia malleja. Kuvassa 17 




Kuva 17. Quicksight visualisointi 
 
3.3 Ptc-ThingWorx 
Tässä luvussa tarkastellaan ThingWorx -palvelun ominaisuuksia. 
3.3.1 Yleiskatsaus 
Thingworx on PaaS (Platform-as-a-Service) -tyyppinen ratkaisu ja se koostuu  
kuvan 18 esittämästä viidestä eri pääkomponentista:  
– ThingWorx Foundation 
– ThingWorx Utilities 
– ThingWorx Analytics 
– ThingWorx Studio 




Kuva 18. ThingWorx-alustan osat (Thingworx, [Viitattu 9.6.2017]). 
 
ThingWorx Utilities sisältää työkaluja, jotka on tarkoitettu yrityksen liiketoiminta-
analyytikoille sekä palveluiden käyttäjille. Thingworx Utilities helpottaa yhdistettyjen 
laitteiden hallintaa ilman ohjelmointitaitoja. Utilities sisältää myös integraatiohubin, 
joka helpottaa integraatioiden tekoa. (Thingworx utilities [Viitattu 9.6.2017].) 
ThingWorx Analytics on työkalu datan analysointiin. Datan analysointityökaluilla 
käyttäjä kykenee tunnistamaan tulevia muutoksia sekä optimoimaan prosesseja. 
(Thingworx analytics [Viitattu 8.6.2017].) 
Thingworx Studio on ohjelmisto, jolla voidaan rakentaa AR (Augmented reality)  
-kokemuksia ilman ohjelmointikokemusta. AR-malleja voidaan luoda suoraan 
olemassa olevista 3D-malleista ja näyttää niitä esimerkiksi kännykän ruudulla (kuva 




Kuva 19. AR-kokemus kännykän näytöllä 
 
ThingWorx Industrial Connectivity eli teollisuuden yhteydet on toteutettu Ptc-
KEPserverEX-ohjelmistolla, josta löytyy tietoa opinnäytetyön myöhemmiltä sivuilta. 
3.3.2 Yhteydet 
ThingWorx tarjoaa kolme ensisijaista tapaa yhdistää laite ThingWorx-alustaan: 
– REST API 
– Edge microserver 
– SDK. (Thingworx connect [Viitattu 30.6.2017].) 
Lisäksi ThingWorx sisältää kauppapaikan, josta löytyy laajennuksia sekä muita 
työkaluja. Kauppapaikalta on mahdollista ladata laajennuksia yhtedenottoon, muun 
muassa  MQTT. (Thingworx marketplace [Viitattu 20.6.2017].) 
REST API -rajapinnan avulla voidaan kommunikoida ThingWorx-alustan kanssa. 
Kutsuja voidaan suorittaa millä tahansa laitteella, joka pystyy lähettämään HTTP-
pyyntöjä. (Thingworx REST API [Viitattu 4.7.2017].) Kuvassa 20 esiteltynä 




Kuva 20. Esimerkki HTTP-pyynnöstä Postman-ohjelmistolla 
 
Edge microserver (EMS) on esivalmistettu sovellus, jonka voi asentaa Windows- 
tai Linux-käyttöjärjestelmään. EMS toimii siltana laitteen ja ThingWorx-alustan 
välillä käyttäen REST API AllwaysOn protokollaa, jonka siirtotienä on WebSocket. 
AllwaysOn-protokolla tarjoaa seuraavat edut:  
– Laite, johon EMS on asennettu, ottaa itse yhteyden ThingWorxin 
palvelimeen ja näin vältytään sisään tulevien porttien avaamiselta 
– AllwaysOn-protokolla käyttää samoja portteja kuin HTTP / HTTPS 
(80,443), joten uusia ulospäin lähteviä portteja ei tarvitse avata 
– Yhteys on jatkuva, joka sallii ThingWorx-palvelimen antaa komentoja 
laitteelle. (Edge microserver, [Viitattu 11.8.2017].) 
Software Development Kit -paketin (SDK) avulla voidaan luoda sovelluksia, jotka 
kykenevät yhdistämään ThingWorxin alustaan. Kaikki SDK-paketit käyttävät 
AllwaysOn-protokollaa. SDK-paketit luovat tunnelin laitteen ja ThingWorx-alustan 
välille. Näin mahdollistuu etäkäyttö VNC- tai SSH-tekniikkaa käyttäen. (Thingworx 




ThingWorx sisältää kaksi eri käyttöoikeusmallia: 
– Ajon aikana käytettävät käyttöoikeudet 
– Kehitysvaiheessa käytettävät käyttöoikeudet. (Thingworx security 
whitepaper [Viitattu 4.7.2017].) 
Ajon aikana käytettävät käyttöoikeudet määräävät kenellä on oikeus päästä käsiksi 
dataan, ajaa palveluita tai laukaista tapahtumia laitteille. Kehitysvaiheen oikeuksilla 
pystytään määrittelemään käyttäjät, jotka pystyvät muokkaamaan mallia (luoda, 
lukea, päivittää ja poistaa kokonaisuuksia). Kumpaankin käyttöoikeusmalliin 
voidaan myös määrätä eri käyttäjille ja ryhmille omia oikeuksiaan. Esimerkiksi 
normaalilta käyttäjältä voidaan evätä oikeus ajaa jonkun tietyn laitteen palveluja. 
(Thingworx security whitepaper [Viitattu 4.7.2017].) 
Käyttäjä voi myös valita minkälaisia lokitiedostoja halutaan luoda. Voidaan 
esimerkiksi kuunnella tapahtumaa tiedonsiirrosta ja kirjata tämä tieto lokiin. 
ThingWorx pitää myös lokia kirjautumisista. Lokiin kirjoitetaan niin onnistuneet kuin 
epäonnistuneet kirjautumiset. (Thingworx security whitepaper [Viitattu 4.7.2017].) 
Palvelimen tietojen ja rakenteiden tallentaminen tiedostoksi on mahdollista, joten 
varmuuskopioiden tekeminen palvelimesta on helppoa. ThingWorx-palvelin 
toteuttaa varmuuskopioinnin tasaisin väliajoin. (Thingworx security whitepaper 
[Viitattu 4.7.2017].) 
Palvelimen tietoturva: 
– Käyttää PKI-standardia sertifikaattien validointiin 
– TLS 1.x -tuki  
– 128Bit AES (Advanced Encryption Standard) salaus 
– Käyttäjäoikeuksien hallinta 
– LDAP-autentikointi backend-integraatio 






– Käyttää PKI-standardia sertifikaattien validointiin 
– TLS 1.x -tuki  
– Tukee sekä asiakkaan että palvelimen sertifikaatin todennusta 
– Salasanasuojattu PEM (Privacy-enhanced Electronic Mail) -avainsäilö 
– 128Bit AES (Advanced Encryption Standard) -salaus 
– Kryptatut asetustiedoston merkinnät. (Thingworx security whitepaper 
[Viitattu 4.7.2017].) 
3.3.4 Tietokanta 
Tietokannan voi valita joko ThingWorxin sisältämästä tai omavalintaisesta 
ulkoisesta tietokannasta. Tietokannat jakautuvat kahteen ryhmään: aikasarjaiset ja 
ei-aikasarjaiset. (Thingworx data storage [Viitattu 3.7.2017].) 
Aikasarjaisten kategoriasta löytyy Value Streamit sekä Streamit. Value Stream 
lukee laitteen muuttujaa ja kirjoittaa sen arvoa tietokantaan aikatietojen kera. 
Kuvassa 21 on esiteltynä streamin tuottamaa dataa. Stream  ei ole sidottu yhteen 
laitteeseen, vaan se voi lukea dataa myös usealta laitteelta yhtä aikaa. Stream on 
käytännöllinen niin sanotun master-listan luontiin. Master-listalta voidaan katsoa, 
mitä laitteet tekivät tietyllä ajanjaksolla (Thingworx data storage [Viitattu 3.7.2017].) 
 




Ei-aikasarjaisina vaihtoehtoina on Data table ja Info table. Nämä kaksi vaihtoehtoa 
ovat lähes samanlaisia kuin Value Stream ja Stream, mutta ilman aikasarjatietoa. 
(Thingworx data storage [Viitattu 3.7.2017].) 
Käyttäjä voi valita myös ulkoisen tietokannan. Tämä onkin suositeltavaa, jos 
tietokantaan on odotettavissa yli 100,000 riviä. Liian suuri rivimäärä voi laskea 
ThingWorxin suorituskykyä. Olemassa olevaa ulkoista tietokantaa voi käyttää 
luomalla JDBC-yhteyden (Java Database Connectivity) siihen. (Thingworx data 
storage [Viitattu 3.7.2017].) 
3.3.5 Ohjelmointi 





– Android. (Thingworx SDKs [Viitattu 1.6.2017].) 
Laitteet, johon on asennettu EMS voivat käyttää LSR-palvelua (Lua Script 
Resource), joka mahdollistaa pakettien lähettämisen ThingWorx-alustalta laitteelle. 
Paketin vastaanottamisen jälkeen laite ajaa paketin. Lähetettävät paketit on 
ohjelmoitu LUA-kielellä. Tällainen toiminnallisuus mahdollistaa etäpäivittämisen 
sekä toiminnallisuuden muuttamisen. (Thingworx lua [Viitattu 4.7.2017].) 
3.3.6 Esimerkki 
ThingWorx-alustalta täytyy luoda uusi thing kuten kuvassa 22. Base thing template 





Kuva 22. Uuden thingin luonti 
 
Kuvassa 23 luodaan uusi application key ThingWorx-alustan puolelta. Luotu avain 
lisätään KEPserverEx-asetuksiin. 
 
Kuva 23. Application key 
 
KEPserverEX-ohjelmistoon täytyy konfiguroida Thingworx-palvelimen asetukset 
sekä edellisessä kohdassa luotu application key. Thing name -asetuksen täytyy olla 
sama kuin aiemmin luodulla thingillä. Kuvassa 24 asetetaan Thingworx-palvelimen 




Kuva 24. KEPserverEx ThingWorx -integraatio 
 
Industrial Connection -valikosta (kuva 25) klikataan lisättyä yhteyttä. Uusi composer 
pitää olla aktiivisena. Sen saa päälle composerista kohdasta administrator / 
preferences. 
 
Kuva 25. Industrial Connections -valikko 
 
Discover (kuva 26) kohdasta lisätään KEPserverEX-ohjelmasta löydetyt tagit, sekä 




Kuva 26. Tagien etsiminen ja bindaaminen 
 
Uuden thingin luonnin jälkeen voidaan rakentaa käyttöliittymä käyttäen ThingWorx 
Mashup -työkalua. Kuvassa 27 on esimerkkinä luotu käyttöliittymä, joka sisältää 
reaaliaikaista dataa, hälytykset sekä historiatietoa graafisesti esitettynä. 
 




3.4 Wapice IoT-Ticket 
Tässä luvussa tarkastellaan ThingWorx -palvelun ominaisuuksia. 
3.4.1 Yleiskatsaus 
Wapice IoT-Ticket on suomalainen IoT-alusta. Dashboard-paneelien luominen ei 
vaadi ohjelmointia, vaan ne luodaan graafisten symbolien avulla. Työskentely 
tapahtuu Web-käyttöliittymien kautta vedä ja pudota -tyylillä. Tällöin perinteistä 
ohjelmointia ei tarvita, mikä tekee työskentelystä helppoa ja mutkatonta. (IoT-Ticket 
[Viitattu 29.5.2017].) 
Raportointityökalut kuuluvat IoT-Ticketin tarjontaan. Niiden avulla voidaan luoda 
raportteja, jotka näyttävät samalta kuin mitkä tahansa tekstieditorilla luodut raportit. 
Merkittävänä erona on kuitenkin se, että raporttien tieto haetaan automaattisesti 
halutusta datasta. (IoT-Ticket [Viitattu 29.5.2017].) 
IoT-Ticket sisältää myös työkalut datan analysointiin. Analysointityökalujen käyttö 
on tehty myös käyttäjäystävälliseksi. Se tapahtuu raahaamalla data-tunnisteita 
datasarja-kenttiin. (IoT-Ticket [Viitattu 29.5.2017].) 
3.4.2 Yhteydet 
IoT-Ticketin yhdistäminen on mahdollista käyttäen Wapicen tarjoamia REST-
rajapintoja. Rajapintoja käyttämällä on mahdollista luoda laitteita, poistaa, lukea 
sekä kirjoittaa. (IoT-Ticket api user manual [Viitattu 30.5.2017].) Kuvassa 28 
esitellään erilaisia yhdistämiskeinoja IoT-Tickettiin.  
Saatavana on myös laiteratkaisu, jonka ansiosta laitteen liittäminen on mahdollista 




Kuva 28. Yhteysdiagrammi (IoT-Ticket alusta [Viitattu 8.6.2017]). 
 
Wapice tarjoaa myös yli 140 eri protokollaa (taulukko 3) yhdistämiseen. Mukana on 
ohjelmoitavia logiikoita sekä yleisimpiä teollisuuden protokollia, muun muassa OPC 
UA.  (IoT-Ticket alusta [Viitattu 8.6.2017].) 
Taulukko 3. IoT-Ticketin protokollat (IoT-Ticket alusta [Viitattu 8.6.2017]). 
@aGlance ABB Advant IMS ABB RP570 
ABB Totalflow Air Liquide ADACS Allen Bradley PLCs 
Amaco Amocams Anybus Anybus-PCI 
APACS (API) APACS (Direct) Applikon 
AS-I Aspentech (Setpoint) Setcim AspenTech Cim/21 
AspenTech InfoPlus.21 Autocom BACnet 
Bailey (Direct) Bailey (SemAPI) Bristol Babcock OpenBSI 
CAN Data CANopen CDC Type 2 
Citect Databases (ODBC, MySQL, MSSQL, and Oracle) Direct Data Exchange (DDE) 
DLMS DNP3 DSfG Data Protocol 
EDAS (HOSE) eDNA Encore RMS 
Eurotherm 800 Series Fisher ROC (ROC & ROC Plus) Foxboro 
Foxboro I/A (Object Manager) FoxSCADA GCOM ABB 
GE CIMPLICITY GE Fanuc PLC GE Harris 
GE Speedtronic Mark V & VI (GSM) GE Speedtronic Mark V (Direct) Gensym G2 
HART Honeywell HC900 Honeywell Measurex 
Honeywell OptiVISION Honeywell PHD Husky Host 
ICCP IEC 60870-5 IEC 61400-25 
IEC 61850 Intellution Fix/iFix Intellution Fix/iFix 
ISO 11783 JagXtreme JC N1 (Johnson Controls) 
JC N2 (Johnson Controls) Kaye Digilink Kaye Netpac 
KNX Koyo (Direct Net) PLCs Libelium Meshlium 
Libelium Plug&Sense LonWorks LoRa 
Lufkin Modbus Macroview Mark VI (Direct) 
Matrikon GenCS M-Bus Mettler Toledo 
Microsoft Task Manager Mitsubishi PLCs Mitsubishi Turbine Controllers 
Modbus Modbus TCP Moore MYCRO 
Motorola IP Gateway (MOSCAD) Nanoscanner NDC Pronet 
NEG Micon Nova Biomedical Nova BioProfile FLEX Analyzer 
OBD ODBC OECD 
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OMNI Flow Computers OMRON PLCs One-wire 
OPC Genie OPTO 22 Profibus 
Proficy (iHistorian) Profinet PROMORE FibreNet DTS 
Provox (CHIP) Provox (Direct) Quindar 
Reynolds Equipment RM-80 for Radiation Monitoring Systems RMV9000 
Roibox RS3 RNI Sargent/ASSAY Abloy Locks 
Sartorius SCADA Modbus Schneider Electric PowerLogic SMS 
Schneider UNI-Telway SCI Sensa Sensor Highway 
Siemens LSX Siemens MPI Siemens PPI 
Siemens S7 PLC for Siemens PLCs Siemens SIMATIC TI505 Siemens Teleperm XP via XU 
Siemens Wind Turbines SNMP SNMP 
SNMP Agent StreamInsight Teltonika 
Triconex Triconex Achilles Certified Triconex HPKS Certified 
TVA DatAWare ULMA Unitrol 5000 
Verano (HP) RTAP Vestas Wind Turbine Controllers West Series 3010 Digital Indicators 
Westinghouse WDPF WITS WITSML 
Wonderware Historian (InSQL) Wonderware InTouch Yokogawa 
Yokogawa Vnet/IP ZigBee OPC DA 
OPC UA Server OPC UA Client   
 
3.4.3 Tietoturva 
Kaikki pyynnöt tehdään HTTPS-protokollaa käyttäen, joten se on suojattu 
wiretappingiltä sekä man-in-the-middle-hyökkäyksiltä. Datan lähettäminen 
suojataan basic HTTP -suojauksella. (IoT-Ticket api user manual [Viitattu 
1.6.2017].) 
Jokaisen REST-pyynnön mukana kulkee käyttäjänimi ja salasana, jotka ovat 
koodattu base64-koodauksella. (Basic Authentication [Viitattu 8.6.2017].) 
3.4.4 Ohjelmointi 
Wapicen IoT-Ticketin tiedon lähettäminen tapahtuu REST-rajapintaa käyttäen. IoT-
Ticketin API on tarjolla käyttäjälle ja Wapice tarjoaa siihen esimerkkiohjelmia: 
– C# REST Client 
– Java REST Client 
– Linux C++ Client 
– Python Client 
– Qt Client. (IoT-Ticket aloituspaketti [Viitattu 5.7.2017].) 
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Koska tiedon päivittäminen tapahtuu REST-rajapintaa käyttäen, tietojen 
lähettäminen IoT-Ticketin palvelimelle on helppoa. Kuva 29 esittää Postman-
ohjelmistosta tehtyä muuttujan päivitystä. 
 
Kuva 29. Postmanilla lähetetty päivityspyyntö 
 
Käyttöliittymien ja raporttien ohjelmointi tapahtuu Web-pohjaisella Dataflow-
editorilla, joka on visuaalinen ohjelmointityökalu (IoT-Ticket alusta [Viitattu 
5.7.2017]). 
3.4.5 Esimerkki 
Simulointi aloitetaan luomalla uusi laite IoT-Tickettiin. Laitteen luominen on 
mahdollista HTTP POST -pyynnöllä. Kuvassa 30 on esimerkki JSON-muotoisesta 
HTTP-pyynnöstä. 
 




PLC-simulointiin käytetään KEPserverEX Gateway -lisäosaa. Se täytyy ensin 
konfiguroida kuten kuvassa 32. Asetukset ovat seuraavat: 
– Client-osion URL-kohtaan kirjoitetaan IoT-Ticket API -osoite, sekä Device 
id (löytyy IoT-Ticketistä laitteen luomisen jälkeen). 
– HTTP Headerin täytyy olla: Content Type: application / json, että IoT-
Ticket tietää että viesti on tulossa JSON-muodossa. 
– Kuva 31 näyttää, millaisessa muodossa message template -kohdan 
viestin tulee olla. TAGNAME kuvastaa tagin nimeä ja VALUE sen arvoa. 
– Security-kohtaan kirjoitetaan IoT-Ticket-käyttäjänimi ja -salasana. 
Kuvassa 31 esiteltynä asetukset, joilla säädetään JSON-viestin muoto. 
 








KEPserverEX lähettää nyt dataa IoT-Ticketin. Seuraavaksi tehdään käyttöliittymä, 
joka visualisoi datan. Käyttöliittymä rakennetaan käyttäen Interface Designeriä 
kuten kuvassa 33. 
 
Kuva 33. Interface designerilla luotu käyttöliittymä 
 
Käyttöliittymän luonnin jälkeen toiminnallisuus rakennetaan Dataflow Editorilla. 
Kuva 34 esittää käyttöliittymään tehdyn logiikan. 
 





Wapicella on myös oma kustomoitavissa oleva laite nimeltään WRM 247+ (Kuva 
35). Laitetta voidaan käyttää etähallintaan, mittaukseen ja ohjaukseen. Wapice 
tarjoaa laitteelle myös kattavat räätälöintimahdollisuudet käsittäen PCB-
suunnittelun, ohjelmistosuunnittelun sekä protokollien käyttöönoton. (IoT-Ticket 
alusta [Viitattu 5.7.2017].) 
 
Kuva 35. Wapice WRM 247+ (IoT-Ticket alusta [Viitattu 5.7.2017]). 
 
WRM 247+ sisältää seuraavat moduulit: 
– Kiihtyvyys 
– CAN Data 
– CAN Open 
– ModBus Server 
– One-wire 
– ISO11783 Monitor 
– Modbus 
– Modbus TCP 
– Aika 
– OBD. (IoT-Ticket alusta [Viitattu 5.7.2017].) 
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4 IoT Gateway 
4.1 Yleistä 
IoT Gateway (IoT-yhdyskäytävä) on laite tai ohjelmisto, joka toimii linkkinä laitteiden 
ja pilven välillä. IoT-yhdyskäytävän yksi päätarkoitus on muuttaa eri protokollat 
muotoon, jota pilvipalvelu ymmärtää. (McClelland 23.11.2016.) 
Suurista datamääristä kaikki tieto ei ole tarpeellista, minkä takia osa yhdyskäytävistä 
pystyy seulomaan dataa. Suurien tietomäärien lähettäminen pilveen on myös 
kallista, joten pilveen ei kannata lähettää kuin tarpeellinen data. (McClelland 
23.11.2016.) 
4.2 KEPserverEX 
Tässä luvussa tarkastellaan KEPserverEX -ohjelmiston ominaisuuksia. 
4.2.1 Yleiskatsaus 
KEPserverEX on ohjelmisto, joka mahdollistaa yhden lähteen kaikelle teolliselle 
automaatiodatalle. Käyttäjät voivat yhdistää, hallinnoida sekä ohjata laitteita yhdellä 
käyttöliittymällä. KEPserverEX on ohjelmistopohjainen yhdyskäytävä, joten se 
täytyy asentaa pc:lle. Ohjelmisto kykenee yhdistämään asiakasohjelmistoihin, 
esimerkiksi MES-järjestelmään (Manufacturing Execution System) ja SCADA-
ohjelmistoon (Supervisory Control And Data Acquisition). (KEPserverEX [Viitattu 
5.7.2017].) Kuvassa 36 on esitetty yleiskuva KEPserverEX-ohjelmistosta. 
Adanced tags -laajennuksen avulla M2M (Machine to Machine) -kommunikaatio on 
mahdollista, vaikka laitteet eivät olisi saman valmistajan tekemiä. Simulaatio 
mahdollistaa kokoonpanon testaamisen etukäteen. Tämä pienentää mahdollisten 




Kuva 36. Yleiskuva KEPserverEx-ohjelmistosta (KEPServerEX Version 6 [Viitattu 
5.7.2017]). 
 
Optimointi on myös otettu huomioon, sillä KEPserverEx kykenee seulomaan dataa 
suorittamalla matemaattisia toimituksia. Tämä johtaa pienentyneeseen datan 
määrään sekä vähäisempään kaistan käyttöön. (KEPserverEX [Viitattu 5.7.2017].) 
Kepware tarjoaa ilmaisen demosovelluksen KEPserverEX-ohjelmasta, jonka ainoa 
rajoitus on se, että se täytyy käynnistää uudelleen kahden tunnin välein. Tässä 
opinnäytetyössä käytetään KEPserverEX-demoversiota sekä sen simulaatio-




KEPserverEX-ohjelman päätarkoitus on yhdistäminen. Siitä löytyy tuki yli 150 
kommunikointiajurille sekä 250 uniikille protokollalle (taulukko 4). (KepServerEX 
datasheet [Viitattu 5.7.2017].) 
Taulukko 4. Lista KEPserverEX-ohjelman tukemista ajureista (KepServerEX 
datasheet [Viitattu 5.7.2017]). 
 
 
KEPserverEX-ohjelman tarjoamat kattavat OPC-protokollat: 
– OPC .NET 
– OPC AE (Alarms and Events) 
– OPC DA (Data Access) 
– OPC HDA (Historical Data Access) 
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– OPC UA (Unifield Architecture). (KEPserverEX Application Connectivity 
[Viitattu 5.7.2017].) 
IT-protokollina ohjelmasta löytyy seuraavat protokollat: 
– MQTT pystyy kirjoittamaan aiheisiin, sekä kuuntelemaan haluttua aihetta 
kirjoituskäskyjen varalta. 
– REST sisältää sekä asiakas- että palvelinosion. 
– ODBC:n (Open Database Connectivity) avulla on mahdollisuus tehdä 
yhteys seuraaviin tietokantoihin: Microsoft Access, Microsoft SQL, MySql, 
Oracle sekä Sybase. 
– SNMP (Simple Network Management Protocol) on tarkoitettu laitteiden 
väliseen tiedonvaihtoon. (KEPserverEX Application Connectivity [Viitattu 
5.7.2017].) 
4.2.3 Addons 
KEPserverEx-ohjelmassa on tarjolla runsaasti erilaisia lisäosia (Addon), joilla 
voidaan lisätä toiminnallisuutta. Lisäosat ovat maksullisia.  
Advanced tags mahdollistaa M2M (Machine to machine) -tagien linkittämisen sekä 
erilaisten loogisten matemaattisten toimintojen tekemisen. Lisäosa mahdollistaa 
myös sen, että koneet pystyvät vaikuttamaan toisiinsa erilaisten sääntöjen avulla. 
(KEpserverEx advanced tags [Viitattu 5.7.2017].) 
Local historian on paikallinen tietokanta, joka kerää historiadataa. Internet-
yhteyden katketessa Local historian kerää yhä dataa, ja näin sitä voidaan käyttää 
varmistuksena. Tiedon lukeminen onnistuu käyttäen OPC HDA -protokollaa. 
(KEPserverEX local historian [Viitattu 5.7.2017].) 
Alarms and Events lisäosalla saadaan hälytystuki kaikille laitteille, jotka ovat 
yhdistyneet OPC- palvelimeen. Hälytyksiä voidaan asettaa, vaikka laite ei tukisikaan 
OPC AE -protokollaa. Hälytyksen ehtojen täytyttyä alarms and events -lisäosa 




DataLogger mahdollistaa yhdistämisen ODBC-palvelimelle, sekä tallentamisen 
OPC-palvelimelta (KEPserverEX DataLogger [Viitattu 5.7.2017]). 
IoT Gatewayn avulla pystytään julkaisemaan dataa kolmannen osapuolien 
loppupisteisiin. Julkaiseminen onnistuu MQTT-, Thingworx- tai REST-rajapintaa 
käyttäen. Datan muoto on JSON ja viestin tyylin voi määritellä itse. (KEPserverEX 
IoT Gateway [Viitattu 5.7.2017].) 
Security Policies on tehty käyttöoikeuksien hallintaan, kuten kanavien, laitteiden ja 









IoT-alustojen vertailu suoritettiin vertaamalla alustoja Pesmel Oy:n tarpeiden 
mukaan. Alustan valintaan vaikutti eniten yrityksen omat tarpeet. Vertailun 
lopputuloksena valittu alusta ei välttämättä sovellu siis kaikkien tarpeisiin. 
Kriteereiksi valittiin tiedonkeruu, tietokanta, käytettävyys, analytiikka sekä tiedon 
visualisointi.  
Pesmelillä on ensisijaisesti käytössä Siemensin S7-logiikoita, joten tiedonkeruu  
-kohdassa vertailtiin datan keräämistä logiikalta. Vertailussa otettiin huomioon 
myös, kuinka helposti data on lähetettävissä eteenpäin. Käytettävyys-osassa 
arvioitiin alustojen helppokäyttöisyyttä sekä yleistä selkeyttä. Arvioinnissa otettiin 
huomioon myös, miten helposti laite saadaan näkyviin alustalle. 
Tiedon visualisointi -osassa vertailtiin, miten helposti tieto on saatavilla visuaaliseen 
muotoon. Vertailussa arvioitiin myös käyttöliittymien valmistusta. Vertailun 
tietokanta-osassa tutkittiin, kuinka helppoa tietokantaan on lisätä dataa, sekä kuinka 












Tässä osiossa tutkittiin, kuinka helposti data saadaan KEPserverEX-ohjelmistosta 
näkyviin IoT-alustalle. Tiedonkeruun helppous on pisteytetty taulukossa 5. Alustojen 
pisteet muodostuivat suoraan yhteystapojen määrästä. AWS IoT sai 2 pistettä koska 
itse AWS IoT tukee pelkästään MQTT-protokollaa, mutta AWS-alusta tukee myös 
REST-API-rajapintaa. 
 
Taulukko 5. Tiedonkeruu-osion pisteytys 
Alusta Tapa Pisteet 
MindSphere Laite, Logiikka kirjasto, 
Ohjelma 
2 
AWS IoT MQTT 2 
ThingWorx Ohjelma, REST 2 
IoT-Ticket Laite, REST 2 
 
AWS IoT ja IoT-Ticket tarvitsisivat ohjelmallisia lisäyksiä Pesmelin  
WMS-järjestelmään, joko MQTT-asiakkaan luonnin tai REST-rajapinnan käytön. 
Thingworxin tapauksessa täytyisi asentaa erillinen tietokone KEPserverEX-
ohjelmistolle. KEPserverEX lisää myös kustannuksia maksullisuutensa johdosta. 
Tämän osion pisteet jakautuivat tasaisesti. Jokaisessa alustassa on hyvät ja huonot 
puolensa. MindSphere on tiedonkeruun helppouden takia hyvä vaihtoehto. Pesmel 
käyttää Siemensin logiikoita. Nämä on helppo liittää Mindsphereen käyttämällä joko 
logiikoille tehtyä kirjastoa tai Nanobox-laitteistoa. Arvioitavaksi jää, minkä arvoista 
raaka PLC data on. Kiinnostava data syntyy usein vasta laitetta ohjaavasta PC-




Osiossa tutkittiin tiedon tallentamista alustojen tietokantaan sekä tiedon ulos 
saamista tietokannasta. Taulukossa 6 on esiteltynä annetut pisteet. Miinuspisteitä 
alustat saivat, mikäli tietoa ei saanut ulos tietokannasta. 
Taulukko 6. Tietokanta-osion pisteytys 
Alusta Pisteet 
MindSphere 1 




Mindspheressä data saadaan tallennettua alustalle Tietoa pystyttiin myös 
käyttämään kuvaajissa. Tietoa ei päässyt itse katselemaan ainakaan lisensillä, jota 
testauksessa käytettiin. AWS IoT taas sisältää erillisen S3-datapankin, jonne tieto 
tallennetaan. Datapankkiin tallennetulla tiedolla käyttäjä voi tehdä mitä haluaa.   
Thingworx-alustalla tieto saatiin streemattua tietokantaan. Tietoa saatiin luettua 
alustan käyttöliitymästä tai käyttäen REST-pyyntöjä. IoT-Ticket taas pystyy 
analysoimaan tietoa suoraan tietokannasta, sekä lukemaan sitä kuvaajiin. Käyttäjä 
ei pääse itse katsomaan, mitä tietokanta sisältää.  
5.3 Käytettävyys 
Osiossa tutkittiin, kuinka helppoja ja selkeitä alustat ovat käyttää. Taulukossa 7 on 
esiteltynä annetut pisteet. Miinuspisteitä alustat saivat, jos käyttö oli hankalaa tai 
halutut toiminnot olivat vaikeasti saatavilla. Pluspisteitä alustat saivat selkeästä 
käytettävyydestä sekä käyttäjäystävällisyydestä. 
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Taulukko 7. Käytettävyys-osion pisteytys 
Alusta Pisteet 
MindSphere 2 




Laite saatiin näkymään AWS IoT -alustalle suhteellisen helposti sertifikaattien 
luonnin jälkeen. Viestien sääntöjen tekeminen onnistuu hyvin edellyttäen SQL-
kielen tuntemusta. Sääntötyökalun jälkeiset toimenpiteet tuntuvat haastavilta 
AWS:n sisältämien lukuisten moduulien ja asetusten vuoksi.  
ThingWorx-alusta tarjoaa suuret muokkausmahdollisuudet, mutta käyttöliittymä 
vaikuttaa monimutkaiselta. Kaikki tiedostot ovat keskenään sekaisin ja asetusten 
tekeminen on haastavaa. Thingworxin oppimiskynnys on selvästi korkein. 
IoT-Ticket on helppo alusta käyttää. Käyttäjälle ei ole näkyvissä mitään ylimääräistä 
tietoa. Hälytykset ovat helposti löydettävissä punaisena vilkkuvan napin takaa. 
Halutut toiminnot löytyvät juuri sieltä, mistä niiden odottaakin löytyvän. IoT-Ticket on 
yksi listan helpoimmista alustoista käyttää. 
MindSpheren käytettävyys on helppoa alkuasetusten teon jälkeen.  Asiaa helpottaa 
kaiken ylimääräisen puuttuminen käyttöliittymästä. Data tulee itsestään oikeaan 
paikkaan ilman erityisten asetusten tekoa. Alkuasetuksia tehdessä Nano boxi 
joudutiin konfiguroimaan uudelleen useita kertoja. Puutteellisten ohjeiden takia 
käyttäjä on vaarassa tehdä virheellisiä asetuksia. 
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5.4 Tiedon visualisointi 
Osiossa  arvosteltiin kerätyn datan esitystyylejä. Pisteitä alustat saivat erilaisista 
esitystavoista, taulukoiden toimivuudesta sekä visualisoinnin toimivuudesta. 
Taulukossa 8 on esiteltynä annetut pisteet. 
Taulukko 8. Visualisointi-osion pisteytys 
Alusta Pisteet 
MindSphere 3 




Aws IoT Quicksight -moduuliin on tarjolla useita erilaisia kuvaajia, jonka vuoksi 
alustan tarjoama tiedon visualisointi toimii hyvin. Erilaisilla kuvaajilla ja suotimilla 
saadaan tiedosta paljon irti. Valitettavasti tieto oli kuitenkin haasteellista saada 
visualisoijalle asti. 
ThingWorx sisältää työkalut omien käyttöliittymien luontiin. Saatavilla on työkalut, 
joilla saadaan aikaan yksinkertaisia kuvaajia. Alustan mashup-työkalu on tarkoitettu 
enemmänkin käyttöliittymän luontiin, kuin pelkästään datan visualisointiin.  
IoT-Ticket sisältää testien helpoimmat työkalut käyttöliittymän luontiin. Dataa pystyy 
visualisoimaan erilaisten mittareiden sekä kuvaajien avulla. IoT-Ticketissä 
käyttöliittymä luodaan visuaalisen skriptauksen avulla. Tämän vuoksi se soveltuu 
myös sellaisten henkilöiden käyttöön, joilla ei ole koodaustaitoja.  Visuaalisen 
skriptaustyökalun miinuksena oli liian suuri koordinaatisto, joka vaikeutti 
komponenttien tarkkaa asettamista. 
Mindsphere sisältää vertailtujen alustojen heikoimmat työkalut käyttöliittymien 
luontiin, mutta Pesmelin tapauksessa sellaista ei ole tarkoitus edes rakentaa. Datan 
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visualisoinnin osalta MindSphere tarjoaa muutaman kuvaajan, joiden tarkastelu 
toimii hyvin. Kuvaajien näkymän lähentäminen ja loitontaminen on toteutettu hyvin. 
Kuvaajasta saa esiin juuri halutun tiedon. 
5.5 Analytiikka 
Analytiikkatyökalujen tutkiminen on niin laaja asia, että niihin syvempi perehtyminen 
päätettiin rajata tästä opinnäytetyöprosessista pois. Perusasiana nousi kuitenkin 
esiin se, että kaikissa alustoissa on mahdollisuus datan analysointiin. tämän takia 
jokainen alusta sai yhden pisteen. (taulukko 9).   
Taulukko 9. Analytiikka-osion pisteytys 
Alusta Analytiikka Pisteet 
MindSphere X 1 
AWS IoT X 1 
ThingWorx X 1 
IoT-Ticket X 1 
 
Kaikissa alustoissa on mahdollisuus käyttää analytiikkatyökaluja. 
–  MindSpheressä on IBM Watson 
–  AWS IoT sisältää Kinesis Analytics  
– ThingWorxsillä on asennettavissa oma analytiikkapalvelin  






Taulukossa 10 on esiteltynä alustojen yhteenlasketut pisteet. Alustojen pistemäärät 
jakautuivat hyvin tasaisesti. Valituilla kriteereillä AWS IoT sai parhaan arvosanan 
erottuen muiden joukosta vain yhdellä pisteellä.  
Taulukko 10. Alustojen lopulliset pisteet 
Alusta Pisteet Yhteensä 
MindSphere 2+1+2+3+1 9 
AWS IoT 2+3+2+2+1 10 
ThingWorx 2+2+2+2+1 9 




6 Yhteenveto ja pohdinta 
Tämän opinnäytetyön tavoite oli tutkia neljän eri IoT-alustan ominaisuuksia, sekä 
valita niiden joukosta paras alusta Pesmel Oy:n tarpeisiin. Opinnäytetyön lähteinä 
toimivat kirjat, internet sekä alustojen toimittajien seminaarit. 
Lopputuloksena voidaan havaita, että kaikille alustoille on käyttötarkoituksensa. 
AWS IoT sai parhaan arvosanan vain yhden pisteen erolla muihin alustoihin 
nähden. Pisteiden perusteella voidaan todeta, että kaikki alustat ovat hyviä ja kaikille 
löytyy oma käyttötarkoituksensa. 
Opinnäytetyöprosessi sujui pääosin hyvin. Hidastavana tekijänä oli ainoastaan 
Siemensin Nanoboxin sekä salasanojen pitkä toimitusaika. Opinnäytetyön 
tekeminen opetti ja syvensi tietoani asioiden internetistä sekä tarjolla olevista 
alustoista. Myös käsitykset IoT:n mahdollisuuksista, sekä maailmaa muuttavasta 
teknologiasta vahvistuivat. Vaikka analytiikka on tärkeä osa IoT-alustaa, sen 
tarkempi tarkastelu jätettiin tässä työssä vähemmälle aiheen laajuuden takia.  
Työn tuloksia tarkastellessa täytyy ottaa huomioon, että kaikki arvioinnit on tehty 
Pesmel Oy:n näkökulmasta. Vertailussa käytettiin simuloitua dataa, joten 
pistemäärät saattavat muuttua oikeaa dataa käytetäessä.  
Tällä hetkellä markkinoilla on runsaasti erilaisia IoT-alustoja. Oikean alustan 
löytäminen on haastavaa ja aikaa vievää työtä. Opinnäytetyötä voidaan käyttää 
hyvänä pohjana henkilöille, jotka haluavat tutustua valittuihin IoT-alustoihin. Alustan 
valitsemiseen vaikuttaa suuresti käyttötarkoitus ja tämän opinnäytetyön 
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